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sQué invenciones o fendmenos sociales mencionados
en la ciencia ficcién de ahora serdn verdaderos en una generacion?,
Isaac Asimov (1968)

A manera de introduccion,
la dimension ciberespacial de la region

El concepto de regién, en general, y de la regiéon de América del Norte, en
particular, ha sido ampliamente discutido (Brescia y Super, 2009; Pastor,
2012), por lo que se invita a su reflexion y estudio a lo largo de este capitulo.
Desde los anos ochenta, el concepto de region se ha estudiado no sélo
como un espacio geografico, sino como un conjunto de relaciones sociales
donde la agencia de los actores dentro de una estructura es clave (Gilbert,
1988). Una region como Norteamérica, que para efectos de este texto com-
prendera el espacio de relaciones sociales organizado entre México, Estados
Unidos y Canada, puede concebirse como un territorio multidimensional
espacial y socialmente organizado que claramente es distinguible de otras
regiones del orbe.

Como lo muestra la investigacion interdisciplinaria que se realiza en el
Centro de Investigaciones sobre América del Norte (CISAN) de la UNAM, el
papel de las universidades es muy relevante no sélo para aprender y adap-
tarse, sino para innovar; el capitulo terminara con una reflexién sobre esto.
Por ahora, basta recordar que para estudiar esta region se tienen que tomar
en cuenta cuestiones fisicas y ambientales; cuestiones socioculturales, artis-
ticas e histdricas; asimismo, estudiar aspectos econémicos, politicos, mili-
tares, financieros, legales, diplomaticos y logisticos tanto a escala regional
como internacional y subnacional. Comprender la regién implica estudiar
las interdependencias que se dan entre las distintas modalidades espaciales
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y las interacciones dinamicas sociales que los habitan. Es decir, englobar el
alcance que tiene cualquier dindmica social que sucede en cualquier lugar
de la region en espacios terrestres, maritimos, aéreos, siderales y, como
exploraremos en las siguientes paginas, ciberespaciales.

El objetivo de este capitulo es ofrecer un concepto de ciberespacio,
para ello se hacen algunas reflexiones sobre su construccién histérica, su
funcionamiento sistémico y sus entornos indispensables para poder existir.

Desde 1983, cuando naci6 la primera red de Internet con el cambio de
protocolos del programa de control de red (Network controller, NTC) al de
control de transmisiones (Transmission control program, TCP) (Broersma,
2016), de manera cada vez més acelerada, sobre todo desde 2006, los avan-
ces tecnoldgicos han gestado un nuevo territorio: el ciberespacio, que, se
explicara, se encuentra en disputa por su construccioén y control. Baste decir,
por ahora, que el ciberespacio norteamericano es muy importante para man-
tener y profundizar la regién, entendida ésta como una construccion que
emerge de relaciones y producciones sociales, y no como un espacio dado
de antemanoy visualizado por el contorno de sus litorales, y que su crecimien-
to e importancia parecen crecer conforme nos adentramos en el siglo xx1.

Partiremos entonces de que el ciberespacio no debe pensarse como
una planicie, una especie de condominio o un espacio etéreo o infinito.
Para efectos de este escrito, en su dimension fisica, su descripcion se pare-
ceria mas a la nocién de organizacién espacial planteada por Kostrowicki
(1986), quien estudia la organizacién del espacio a partir de los centros
urbanos y sus zonas de influencia; de manera analégica, podemos visuali-
zar las localidades ciberespaciales como superpuestas a los centros urba-
nos de la regién, algo parecido a una imagen nocturna en donde destaquen
las luces de las ciudades de este subcontinente (figura 1), aunque, en un
futuro cercano, proyectos de Internet satelital como los de Starlink y Face-
book podrian modificar esta configuracién muy rapidamente.

En este capitulo se propone conceptualizar el ciberespacio como un
sistema complejo conformado por comunicaciones producidas por inte-
racciones sociales no presenciales dentro de una red de transmision de
datos, que al agruparse en nodos de convergencia forman localidades ciber-
espaciales mediadas por artefactos tecnoldgicos, comiinmente conocidos
como tecnologias de la informacién y la comunicacion (TIC).
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FIGURA 1
INFRAESTRUCTURA ENERGETICA DE AMERICA DEL NORTE

FUENTE: Los Alamos National Laboratory (2021).

Como todo sistema, cuenta con entornos (figura 2) que se encuentran
afuera o en lo que podemos considerar su ambiente. Siguiendo a Uexkiill
(1934), hemos observado que los ambitos de estas interacciones no presencia-
les y las ciberlocalidades que constituyen al agruparse tienen que ver con
dos tipos de entornos: el universo circundante que se percibe desde la propia
interaccion y el pluriverso observable que funge como entorno indirecto,
cuando nos encontramos dentro del ciberespacio; pero, a la vez, es el que suele
percibirse al pensar a escala regional o desde una perspectiva geografica.

El universo circundante de la interaccion social en el ciberespacio
(umgebung, para Uexkiill) podria ser, por ejemplo, la plataforma sociodigi-
tal desde la cual seguramente se enter6 de este libro. Dentro del ciberespa-
cio, este entorno da una sensacién de totalidad y es producido por las
interacciones sociales con sus amigos o contactos. Ademas de ellos, estan
otros usuarios que podemos no conocer, pero que llegan a nuestro muro
como alguien que comparti6é un contenido que de alguna manera llamé la
atencion de un conocido nuestro, quien decidié compartir ese contenido.
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Adicionalmente, esta la propia plataforma que se disfraza haciéndose
omnipresente y se erige no sdlo como un ambiente de interaccién, sino
también como un intermediario invisibilizado que captura la informacion
que se produce y amplifica u oculta selectivamente ciertos mensajes con-
forme a sus intereses geopoliticos y comerciales.

FIGURA 2
MODELO PARA ESTUDIAR EL CIBERESPACIO

Dimension ciberespacial de la region

Pluriverso observable (artefactos, actores y procesos
de los sistemas de energia y de telecomunicaciones)

Universo circundante (artefactos, actores
y procesos de los sistemas de energia
y de telecomunicaciones)

Interacciones
sociales no
presenciales
intra,inter y
transnacionales

FUENTE: Elaboracién propia.

Fuera de la experiencia casi totalizadora de la interaccion social dentro
de la plataforma digital y su respectivo universo circundante, hay multiples
universos adicionales que fungen como un entorno indirecto, generalmente
fuera de la percepcion de los usuarios durante su interaccién, pero indispen-
sable para que el ciberespacio sea posible. En lo que hemos denominado
pluriverso observable (umuwelt, para Uexkiill), se encuentran desde la ubica-
cién fisica de las computadoras, los servidores, los modems, los enrutadores y
la capacidad instalada en la infraestructura energética y de telecomunica-
ciones que hace posible el funcionamiento de los aparatos (hardware) y los
programas (software), pasando por los algoritmos que buscan amplificar cier-
tas informaciones para mantener al usuario entretenido y proporcionando
mas informacién. Incluso, podemos considerar los eventos, los productos,
los textos, las imagenes y los videos ideolégicos, politicos, culturales, acadé-
micos, artisticos, o de cualquier indole, sin importar si tienen correspondencia
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con un acontecimiento real o si se trata de ficciones o falsedades bien o mal
intencionadas.

El funcionamiento sistémico de las interacciones sociales en las plata-
formas se da en un espacio social de comunicaciones no presenciales y que
s6lo es posible al contar con accesos tecnolégicos de codificacion compleja,
pero ;como se ha concebido esta palabra genérica: ciberespacio? En 2001, en
su Diccionario de términos militares, el Departamento de Defensa de Estados
Unidos (U.S. Department of Defense) lo conceptualizé como “un ambiente
nocional en el que la informacién digitalizada es comunicada a través de
redes de computadoras” (citado en Kuehl, 2009). En el afio 2016, el mismo
diccionario modificé este concepto:

[El ciberespacio es] un dominio global del ambiente informacional consisten-
te en una red interdependiente de infraestructura tecnolégica de la informacién
y de datos residentes, que incluyen el Internet, las telecomunicaciones, los sis-
temas computacionales, asi como sus procesadores y controladores insertados
(U.S. Department of Defense, 2016: 58).!

Por un lado, es notable que el concepto de este organismo militar pasé
de ser un ambiente casi imaginario a contemplar los elementos de infraes-
tructura que menciona. Por otro lado, resulta interesante y preocupante
que, a pesar de las modificaciones que ha hecho sobre su concepto de cibe-
respacio a lo largo de las primeras dos décadas de este siglo, el Departa-
mento de Defensa atin no conciba que quienes alli interactiian son seres
humanos. Aqui cabe recordar a Castells (1996), quien alert6 sobre los riesgos
de considerar el ciberespacio como un espacio social separado y no en estre-
cha vinculacién con la sociedad. Debido a lo anterior, resulta fundamental
el concepto de Daniel Kuehl que sintetizo a continuacion:

[el ciberespacio es el] espacio operacional donde los humanos y sus organiza-
ciones usan las tecnologias para actuar y crear efectos [...] cuya columna verte-
bral es el entramado de redes interdependientes e interconectadas que utilizan
tecnologias de comunicacién-informacién (Kuehl, 2009: 5-6).

Lo que en este capitulo se propone desarrollar son respuestas a algunas
preguntas que surgen de entender sistémicamente el ciberespacio como

'Todas las referencias de textos en inglés fueron traducidas por mi.
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una confluencia de los sistemas energético, mediatico y de telecomunica-
ciones (Barrdn Pastor, 2018), asi como la necesidad de ciertos actores sociales
de ampliar su capacidad de influencia sobre su funcionamiento y, por lo tanto,
disputar su control desde una perspectiva geopolitica. ; Cémo estudiar el
funcionamiento sistémico de la dimensién ciberespacial de una regién como
la de América del Norte y los esfuerzos por conducirla?

Para responder a esta pregunta, exploraremos cémo se construyen
socialmente y, a la vez, entenderemos cémo se diputan la construccién de
los entornos virtuales y fisicos que buscan estructurar las interacciones no
presenciales que se dan en el ciberespacio norteamericano. Posteriormente,
se reflexionara sobre las implicaciones que tiene lo anterior para la integracion
de laregioény se buscara dar con algunas pistas para comenzar a desarrollar
un método geopolitico que desde México nos permita contrarrestar los es-
fuerzos de control de las corporaciones que actualmente conducen hege-
moénicamente el proceso, asi como evitar que gobiernos estatales limiten
las libertades de los ciudadanos y prevalezca el interés publico sobre tenta-
ciones autoritarias.’

El universo circundante o entorno virtual
del ciberespacio norteamericano

En el entorno directo que hemos denominado universo circundante de las
interacciones sociales no presenciales encontramos las localidades ciberes-
paciales, los ambientes digitales y las plataformas algoritmicas de los campos
programaticos del sistema mediatico en donde confluyen sistémicamente
estructuras, actores, instituciones y procesos sociales en su modalidad no
presencial.

Asi como se mencionaba al principio de este capitulo que el ciberespacio
se superpondria a las infraestructuras eléctrica y de telecomunicaciones de
la regién que se asemejan a una fotografia satelital de urbanizaciones, tam-
bién es interesante notar que la produccién del ciberespacio tiene similitudes

2 Sobre este asunto, pueden mencionarse asuntos de importancia internacional como el de Ju-
lian Assange, pero también casos como el del rapero Pablo Hasél, en Espaiia, o los cubanos Maykel
Osorbo y Omar Mena. En México, con una detencién de twitteros en Veracruz con cargos por
terrorismo (AFP, 2011), se ha discutido ptiblicamente desde hace mas de una década en torno a
la legislacion de contenidos en redes sociales.
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con lo que hace alrededor de cien afios Le Corbusier identific6 como las
funciones basicas de la ciudad, pues pareciera que nos conectamos al ciber-
espacio para cumplir funciones sociales de habitat, trabajo, circulacién y
ocio. Con el teletrabajo y la creciente importancia de nuestras actividades en
el ciberespacio, resulta casi obvio que el trabajo y el ocio son funciones que
cada vez mas gente, y por mas tiempo, cumple, ya que son propias del espa-
cio urbano, pero dentro del ciberespacio; y, claro, durante la pandemia estas
tendencias han agudizado y modificado incluso nuestro habitat y nuestros
habitos de circulacion.

Resulta paradéjico que la critica que desplegd Lefebvre (1974) al argumen-
to funcionalista por reducir lo espacial a lo visible sea también una caracteristi-
ca ciberespacial en ciernes: la comercializacion en el ciberespacio refuerza la
idea de que compramos a través de imagenes, como Lefebvre lo expresd. Pare-
ce claro que el espacio social que se esta creando es un producto de las fuerzas
productivas de nuestro tiempo con su correspondiente emergencia de nue-
vas representaciones espaciales que contienen nuevas formas de simulacion
de las relaciones sociales, en donde no s6lo las mercancias, sino nosotros
mismos deviniendo en una mercancia mas nos ofrecemos en escaparates vir-
tuales a la vez que vamos construyendo y constituyendo el ciberespacio en si.

De acuerdo con Harvey (2003), la produccién articulada de escalas
espacialesy de diferencias geograficas son dos factores espaciales clave que
abonan al establecimiento de jerarquias, que son fundamentales para la de-
sigualdad geografica. La innovacién tecnoldgica que supone nuevas formas
para organizar la actividad humana de manera no presencial en el ciberespa-
cio es también un buen ejemplo de cdmo ciertos sectores de la poblacién
estan facultadas y, a la vez, pueden aprovechar mejor los cambios para que
su actividad econdmica, politica y social se lleve a cabo ahora en el ciberes-
pacio. Desde esta perspectiva, el ciberespacio no seria un espacio adyacente
mas, sino mas bien un campo en una escala diferente de accién, velocidad
y alcance que hace que quienes nos movemos en él estemos escalarmente
posibilitados a un ejercicio del poder méas amplio que el que puedan ejercer
quienes quedan fuera de él. Asi, nuevas divisiones del trabajo se reorgani-
zan en torno al teletrabajo y el ocio. Una empequeriecida parte de la pobla-
cién ahora puede pedir una pizza desde su teléfono en la comodidad de su
sala, pero, para que este servicio sea posible, se invisibilizan las labores de
quienes hacen funcionar la aplicacién o el centro de llamadas, quienes
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adquieren los insumos para la pizza, quienes la elaboran y quienes la llevan
a su casa. El confinamiento por la pandemia de 2020 y 2021 sera decisivo se-
guramente para el reforzamiento y la profundizacién de esta nueva division
escalary geografica diferenciada, intensificara la precarizacién laboral, amplia-
ra las brechas de desigualdad y acarreara nuevas formas de resistencia y
movilizacién politica del descontento social (Robinson et al., 2021).

Parece quedar claro entonces que, a pesar de que se busque disimular-
lo, las relaciones de poder y las desigualdades no sélo se expresan, sino que
desde su construccion espacial parecen ampliar las desigualdades sociales
fuera del ciberespacio, pero también parecen amplificarse al interior de éste.
Actores corporativos, gubernamentales y universitarios que participan direc-
tamente en el disefio de las plataformas y redes virtuales influyen de manera
decisiva en las interacciones sociales que alli se llevan a cabo, y por lo tanto
intervienen en el comportamiento social con afectaciones en otros sistemas
como el politico y educativo; ademas, controlan, por un lado, procesos info-
démicos de amplificacién y ocultamiento de ciertas (des)informaciones, por
el otro, disefian y estructuran el lenguaje y el ambiente en el que se desarrollan
dichas interacciones.

Esta conduccion se hace a través de colectividades organizadas formales
e informales que crean contenidos, algoritmos y protocolos, asi como ampli-
fican u ocultan robéticamente ciertas informaciones conforme a sus intere-
ses, que influyen de manera decisiva tanto en el fondo como en la forma
sobre las interacciones sociales transnacionales que se dan dentro del ciber-
espacio norteamericano.

Asi, el ciberespacio es mucho mas de lo que vemos cuando estamos
dentro de él; siguiendo a Lefebvre, lo producen las relaciones sociales, las de-
sigualdades y sus respectivas violencias. Dentro del ciberespacio, pareciera
que quedamos en un nuevo entorno y que, paradéjicamente, al imbuirnos
nos sentimos no constrenidos ni atrapados, sino en una especie de realidad
aumentada. De manera cada vez méas recurrente, nos ausentamos de donde
nos hallamos para sumergirnos, por momentos o largas horas, en nuestros
artefactos de comunicacién no presencial. Alli nos encontramos con lo que
otras personas han hecho publico en distintas plataformas que canalizan
nuestras interacciones sociales y damos seguimiento a nuestras conversa-
ciones no presenciales. De esta manera, transformamos ciertos aspectos
de nuestras practicas sociales a un terreno cibernéticamente mediado en
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donde parece que nos vamos fusionando, o al menos mezclando, con las
maquinas. Al hacerlo, vamos creando una especie de yo digital, o avatar,
unido a través de diversos dispositivos que funcionan como membresias a
grupos ideolégicos afines; a la vez que estereotipamos, al parecer cada vez méas
inflexiblemente, a quienes sehalamos como otros.

Tal vez sea que nos estamos hibridando y convirtiendo en cyborgs, como
lo anticipé Donna Haraway (1991), dejando atras a nuestras familias organicas
y creando nuevas familias con base en nuestras afinidades. Pero, al parecer, no
podemos dejar atras los antagonismos de las falsas dualidades de las que
ella advirtié. Cuando abandonamos nuestro cuerpo fisico para poner nuestra
atencibn en digitalizar nuestros pensamientos, emociones, e incluso image-
nesy secuencias de imagenes de nuestros cuerpos, surgen preguntas como
las que se hacia Cornelius Castoriadis (1975). No queda muy claro si mientras
nos ausentamos nos recreamos individualmente emergiendo como una repre-
sentacion o si nos imbuimos en un flujo de representaciones no sometidas a
lo determinado. ;Qué ocurre o transcurre con nosotros mientras atestiguamos,
alimentamos o interactuamos con un fragmento de toda la potencialidad de
comunicaciones en el ciberespacio?

No lo sabemos con certeza, pero la hipdtesis que desde aqui se lanza es
que dentro del entorno que denominamos universo circundante de la inte-
raccidn social no presencial parece que de pronto nos encaminamos en direc-
ciones informacionales especificas. Como si deambuldramos en valles
informativos que ejercerian una especie de fuerza gravitacional, para cier-
tos procesos y contenidos informativos, e irremediablemente cayéramos en
especies de atractores doxaticos; neologismo que se aqui se propone y que
se espera ir desarrollando en préximos trabajos recurriendo, por un lado, a
un concepto de la fisica y combinandolo con las teorias desarrolladas por
Bourdieu sobre el campo y la doxa, por el otro.

Usamos el concepto de “atractor” (Milnor, 1985) porque la informacién
que se genera dentro del ciberespacio podria tener un comportamiento
semejante a un sistema dindmico, entonces tenderia a ser disipativo; sin
embargo, como se explica en el parrafo anterior, es posible observar que
ciertos valores suelen mantener sus trayectorias suficientemente proximas,
aunque vayan teniendo un sinniimero de perturbaciones. Para ello, tendria
que poderse reconocer en el atractor un conjunto o ntcleo invariante basado
en la mutua atracciéon interdependiente que se da entre un nucleo central
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(valle informativo) y los campos de informaciones que lo rodean y que man-
tienen una especie de influencia o atraccién para su reproduccion.

Este atractor podria estar funcionando dentro de un campo siguiendo
de manera analoga lo que Bourdieu (1994) concibid; es decir, como un espacio
social de acciéon y confluencia de relaciones sociales en donde las luchas estra-
tégicas por ganar legitimidad y capitales simbolicos estarian principalmente
relacionadas con dindmicas de caracter ideoldgico o, mas precisamente,
doxdtico; es decir, una especie de conformidad incuestionable que opera como
si fuera verdad. Aqui seria importante tener en mente a Zizek (1999) para ir
dilucidando los alcances de reconocer que los sujetos en el ciberespacio no
pueden notar la diferencia entre ficcion y realidad. Es decir, la ideologia en-
tendida no como una falsa conciencia o un lente distorsionador, sino como
estructurador fantasioso de lo real que nos impide distinguir lo que produce
nuestro cerebro de lo que ocurre realmente, y en donde se encuentra la esen-
cia reproductora de la violencia sistémica del capitalismo (Zizek, 2009).

Cuando navegamos en la red, los atractores doxaticos parecen ejercer
una especie de fuerza gravitacional que hacen que ciertas informaciones (por
ejemplo, trending topics y memes) se vuelvan irresistibles en su propagaciéon
generando, en primer lugar, lo que hemos llamado infodemia e indirectamen-
te la expansion del capitalismo digital. No se podra en este escrito abundar
sobre esto porque sera materia de otro texto, pero es indudable que hay algo
enigmatico en que una fotografia de Bernie Sanders resguardandose del
frio y la intemperie, en la toma de posesion de Joe Biden el 20 de enero de 2021,
sea una imagen que se propaga de una manera sustancialmente mayor al
evento y lugar que supuestamente deberia contextualizarlo y; a la vez, la ima-
gen puede extraerse y colocarse en practicamente cualquier parte del mundo,
incluso en la Lunay en Marte. ;Por qué nos atrae tanto esta imagen, por qué
se difunde tanto? No creo que nada mas sea porque es graciosa, sino que hay
algo de irresistible en ella.?

Este tipo de cuestiones son las que estamos intentando estudiar cuan-
do investigamos la infodemia. O, mejor dicho, los sintomas infodémicos que
emergen y se reproducen a partir de los atractores doxaticos. Infodemia es
un neologismo que la Organizacion Mundial de la Salud definié como “una

3 Tal vez incluso tendriamos que remitirnos a debates de la biologia en torno a la transferencia
de informacién genética como los que sostuvieron Stephen Jay Gould y Richard Dawkins des-
de hace casi medio siglo.
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sobreabundancia de informacién, a veces correcta y a veces no, que dificul-
ta a la gente encontrar fuentes y guias confiables cuando son requeridas
(WHO, 2020: 2). Junto con la pandemia de la Covid-19, durante 2020 se acele-
raron las tendencias infodémicas que afectaron la representacién mediati-
ca de maltiples temas.

Lo que se ha explicado en otro texto (Barrén Pastor, 2022a) es que la info-
demia se compone de un agente patégeno que analogamente a un virus es
s6lo informacion, y se viraliza infectando de manera diferenciada a las dis-
tintas colectividades que conforman la sociedad. La hipétesis de trabajo es
que la peligrosidad del agente patégeno se puede ubicar a través de un ana-
lisis cuatridimensional que incluye la transparencia de los actores que la
producen, la verificabilidad de la informacion que impregna en los indivi-
duos y grupos sociales, su capacidad para replicarse y la duracién de su
exposicién. Ademas, se estudian los sintomas comunicacionales, psicologi-
cos e ideoldgicos que el agente patdgeno ocasiona en cada persona o grupo
social. Asimismo, se ha explicado también en ese mismo texto que muy
posiblemente la infodemia se promueve porque podria ser un factor cen-
tral para la expansion del ciberespacio, las comunicaciones no presenciales
y el fortalecimiento del capitalismo digital y de vigilancia, por lo que se
puede inferir que la produccién del espacio que percibimos como entorno
inmediato en nuestras interacciones dentro del Internet y la infraestructura
que las producen son un nuevo terreno que, a la vez que se va construyendo,
se va disputando geopoliticamente.

El pluriverso observable o entorno fisico
del ciberespacio en América del Norte

El ciberespacio surge de un acoplamiento estructural entre algunas redes
que albergan los sistemas de telecomunicaciones y de energia en donde
ocurren interacciones sociales no presenciales sujetas a los campos y las
operaciones del sistema mediatico (Barron Pastor, 2018). Lo anterior signifi-
ca que el ciberespacio sdlo puede efectuar lo que se realiza dentro de las capa-
cidades y limitaciones de las estructuras, los artefactos, actores, procesos
y conflictos de los sistemas de energia, telecomunicaciones y medios de co-
municacion no presenciales.
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Un factor clave para su produccién y funcionamiento radica en lo que
se suele llamar supercomputadoras. América del Norte es la segunda re-
gién del mundo con el mayor niimero, la capacidad y actividad de super-
computadoras. El primero es el oriente de Asia, en donde se encuentran
doscientas doce supercomputadoras chinas y treinta y cuatro japonesas,
incluyendo a Fugaku, la maquina informatica considerada por TOP500 la
mas poderosa del mundo al término de 2020. Estados Unidos cuenta con
ciento trece de los aparatos de esa lista (cuatro méas que en la de dos anos
antes), de los cuales cuatro se encuentran entre las diez primeras. Ademas,
desarrolladores como Google, 18M, Honeywell, IonQ y Xanadu esperan
poder triplicar en los préximos tres afios la inversion en las llamadas compu-
tadoras cuanticas, llamadas asi por su capacidad de superposiciéon y su
potencial entrelazamiento, y entrar en 2024 a la etapa de comercializacion de
estas maquinas. Sin embargo, no sélo las supercomputadoras y sus servi-
dores son importantes para la construccién y ampliacién del ciberespacio
que estamos viviendo actualmente, sino, cabe reiterarse, en la construcciéon y
el despliegue de redes de telecomunicaciones y de energia.

En materia de telecomunicaciones, desde septiembre de 1969, cuando
el Departamento de Defensa estadounidense cre6 el primer proyecto de
Investigacién avanzada (Advanced Research Projects Agency Network,
Arpanet), para mantener una red de comunicacion con algunas universida-
des de ese pais, inicialmente con un primer nodo en la Universidad de Cali-
fornia, en Los Angeles (UCLA), se tuvo que construir una red de cables para
conectar esas transmisiones. Como se menciond antes, en 1983 nacio6 el In-
ternet con un programa de control de transmisiones. Actualmente, el Internet
es desplegado en tamano y capacidad de transmisién de datos por mas de cien
empresas de telecomunicaciones en la region; las que destacan en Estados
Unidos son AT&T, Verizon, Comcast, T-Mobile USA, y Time Warner Cable;
en Canada, Rogers, BCE, Telus, Videotron y Shaw, aunque también cuentan
con varias compaiias pequenas operando a nivel provincial. En México, las
principales companias son Telmex/Telcel, Telefonica, Nextel, Sky, y Mega-
cable. Suimportancia es tal que fueron contempladas como un capitulo en
el nuevo acuerdo de libre comercio de la regién (T-MEC).

Particularmente en México, en materia de energia tanto eléctrica como
la basada en hidrocarburos, expertas como Rosio Vargas (2017), investiga-
dora del c1saN, por un lado, y analistas con perspectivas empresariales
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como Véjar y Moyano (2019), por el otro, coinciden en que la agenda de inte-
gracibén energética regional planteada desde 1994, reforzada por las refor-
mas en México de 2014 y por la firma del Tratado entre México, Estados
Unidos y Canadé (T-MEC), que entrd en vigor el 1 de julio de 2020, no fueron
afectadas de manera alguna por los regimenes de Trump y Lépez Obrador.

El tema de la energia mereci6é un reconocimiento explicito por parte de
los tres paises de la region sobre “la propiedad directa, inalienable e impres-
criptible del Estado mexicano sobre hidrocarburos” en su capitulo 8; y un
acuerdo tripartito en materia de telecomunicaciones en su capitulo 18 (T-MEC,
2020). En materia de electricidad, la Ley de Energia eléctrica preservo la
exclusividad del Estado mexicano tanto en la planeacion y el control del
sistema eléctrico nacional como en la transmision y distribucion de energia
eléctrica, a la vez que permite que la inversidn privada subsane las caren-
cias existentes en materia de generacién de energia y de interconexion entre
las redes de transmisién y los puntos de consumo (Barrdn Pastor, 2018). Asi,
tanto en materia energética como en telecomunicaciones, el marco juridico
parece responder preferentemente a las necesidades de actores preponde-
rantes estadounidenses y favorece su dominio y expansion en México y Ca-
nadé (Barrdén Pastor, 2020), a la vez que va mostrando vulnerabilidades
como las que se vivieron en el apagén eléctrico de febrero de 2021, debido a
la dependencia del gas texano, por un lado, y, por otro, a la falta de previ-
sién de empresas ubicadas en ese estado en cuestiones como el cambio cli-
matico del que son también responsables.

Como ya se adelantaba antes en este texto, en la convergencia de los
sistemas energéticos y de telecomunicaciones esta la red Internet, que es
indispensable para acceder al ciberespacio. En este tema, y como era de
esperarse, México es el actor mas rezagado de la region, pues segtn la
Encuesta nacional sobre disponibilidad y uso de tecnologias de la informa-
cién en los hogares de 2019, publicada por el INEGI en mayo de 2020 (y que
sera interesante contrastar su cambio durante la pandemia de Covid-19), el
70.1 por ciento de la poblacién de seis afios 0 mas en México es usuaria de
Internet, mientras que 20 100 000 hogares (el 56.4 por ciento del total nacio-
nal) disponen de conexién a Internet; por su parte, el 96.4 por ciento de la
poblacién con estudios universitarios se conecta a la red, mientras que del
grupo de personas con estudios de educacion basica se conecta el 59.1 por
ciento (INEGI, 2020).



88 JUAN CARLOS BARRON PASTOR

Debido a lo anterior, no es de extraiiar que, desde el comienzo de su
mandato, el presidente Lopez Obrador considerara un objetivo de su go-
bierno ampliar el acceso a Internet de la poblacion que reside en el territo-
rio mexicano. Para ello, propuso el proyecto “Internet para todos” y la
creacion de CFE Telecom, que segiin versiones periodisticas es una empresa
estatal que utiliza la infraestructura de la CFE, y en la que participan inte-
grantes del Consejo del Instituto federal de telecomunicaciones. Hasta el
momento de redactar este texto, no hay claridad sobre como opera la aso-
ciacién de recursos publicos y privados en esta materia; por un lado, se
sabe que desde octubre de 2019 se encuentra en operacion el Programa de
cobertura social para telecomunicaciones presentado por la Secretaria
de Comunicacionesy Transportes (Juarez, 2019). Sin embargo, la impresion
que habia a principios de 2021 es que los resultados mencionados por el
presidente en sus discursos del 1 de diciembre de 2020 (Castanares, 2020) y
del 16 de febrero de 2021 en esta materia no se refieren a logros conseguidos
por CFE Telecom, sino por empresas privadas como Altan Redes, en conve-
nio con AT&T, Movistar y América Mévil (Altan, 2021).

Antes de terminar esta seccion, cabe senalar que también el presidente
Biden ha considerado una prioridad de su gobierno la ampliacién y el mejo-
ramiento del acceso a Internet en Estados Unidos. Desde la perspectiva
comercial, y como ya se habia adelantado mas arriba, empresas como Star-
link y Facebook, desde 2019 y 2020, respectivamente, estan construyendo
alternativas al Internet basadas en telecomunicaciones terrestres para luga-
res en donde la infraestructura requiera de una inversién no redituable por
cableado. Para ello, ademas de las opciones de internet por telefonia mévil
ya mencionadas, se abriria la puerta también a empresas como Viasat y Free
Basics, proveedores que no sélo conectan hogares, empresas y companias
aéreas, sino sobre todo suministran de servicios militares al ejército esta-
dounidense y han ofrecido sus servicios a distintos paises latinoamerica-
nos, incluyendo muy posiblemente al gobierno de México en la entrevista
que se hizo publica en junio de 2019 entre el presidente Andrés Manuel
Lopez Obrador y el cEO de Facebook, Mark Zuckerberg.
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Geopolitica del ciberespacio norteamericano

Los métodos geopoliticos suelen estar ligados a la produccién académica lo-
calizada en los Estados-nacién que se han disputado el control del planeta
y sus intereses. Las distintas escuelas y corrientes tienen en comun la bus-
queda de una posicion preponderante o de mayor influencia para controlar
ciertos territorios y poblaciones tomando en cuenta dimensiones espacia-
les, tales como el lugar, la escala, la regidn, el territorio, las redes, las estruc-
turas y la agencia de los actores involucrados (Flint, 2011).

Dentro de la regiéon norteamericana encontraremos distintos territo-
rios, entre ellos el ciberespacial, que es el que nos concierne, y como se ha
podido ver a lo largo de este capitulo, consideramos que el objetivo estraté-
gico principal es muy posiblemente la observacion, anticipacion y conduccion,
con la mayor certidumbre posible, de las interacciones sociales no presen-
ciales que se dan al interior del ciberespacio regional. Para ello, como hemos
visto, actores publicos y privados avanzan en el disefio y la construccién de
los entornos inmediatos a esas interacciones: el universo circundante de ci-
berlocalidades, por un lado, y el pluriverso observable de las infraestructuras
de telecomunicaciones y redes de energia, por el otro.

Pero se debe enfatizar en que el disefio, la construccién y el control de
hardware y software no es un fin en si mismo, y que la creacién de este nuevo
territorio (el ciberespacio) tampoco lo es. Debido a lo anterior, me atrevo a
reiterar, para subrayar, que lo que mueve a gobiernos y corporaciones es
contar con una posicién de dominio desde donde se pueda observar, anti-
cipar y conducir, con la mayor certidumbre posible, cierto aspecto de las
informaciones que generan las interacciones sociales no presenciales que
se dan al interior del ciberespacio regional. La capacidad de captura y pro-
cesamiento de datos estan transformando incluso las relaciones sociales de
produccién al interior del ciberespacio, como lo hemos revisado en otros
textos, construyendo asi un nuevo campo de produccién capitalista.

Schiller (1999) acufio el término capitalismo digital que Pace ha llamado
al “conjunto de procesos, sitios y momentos en los que la tecnologia digital
media las tendencias estructurales del capitalismo” (2018: 262). Otros, como
Castells e Himanem (2016), le han llamado capitalismo informacional hacien-
do principal énfasis en la capacidad de procesamiento de datos. David
Lyon (2001) le ha llamado sociedad de vigilancia, lo que ha servido de base
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para autoras como Shoshana Zuboff (2019), que lo ha denominado capita-
lismo de vigilancia. En cualquier caso, est4 cada vez mas claro que este sector
econdémico cuenta con una capacidad nunca vista para realizar practicas ocul-
tas de extraccién, comercializacién y prediccion de conductas, con miras a
modificar el comportamiento de las personas, e incluso capturar soberanias
nacionales en beneficio de un exclusivo y mindsculo grupo de empresarios.

Pero en este capitulo el interés principal es reconocer como es la region
en donde esas relaciones sociales y econémicas se realizan; y al hacerlo, lo
van gestando y se constituyen en un problema politico. Es decir, profundi-
zar en nuestra comprension sobre como las relaciones sociales, las relacio-
nes econémicas y la funcionalidad de cada lugar en construccion se tornan
en un problema de politica del espacio.

Para ello, parece importante retomar las precisiones que han hecho Blan-
ca Rebeca Ramirez Velazquez y Liliana Lépez Levi (2015) para distinguir
epistemoldgicamente entre términos como espacio, region, paisaje, territo-
rio o lugar, que muy frecuentemente se intercambian al usarse, pero que no
significan lo mismo y que es importante distinguir como estos conceptos
reflejan y traen consigo tradiciones académicas muy diversas. Aqui, por el
interés del libro en el que se incluye este capitulo, nos enfocaremos en el con-
cepto de region. Lo que las autoras mencionadas muestran es que éste tiene
diversas acepciones que han tenido un desarrollo histérico y epistemolégi-
co para concebir porciones especificas del planeta y estudiarlas como rela-
ciones de elementos en un espacio dado. Al estudiar las regiones, explican
ellas, se pueden distinguir las perspectivas que parten de la observaciéon
objetiva de realidades concretas de las que buscan comprender como las
sociedades han construido esos espacios, y como se ha buscado lidiar con
esos retos epistemoldgicos en disciplinas como la geografia, aunque tam-
bién en otras ciencias sociales.

Asi, esta reflexion se inscribe en la tradicion casi centenaria de autores
como Christaller, quien distingui6 la jerarquizacién y categorizacién de
ciertos lugares nodales y sus respectivas zonas de influencia dentro de las
regiones, con base en su importancia y funcionalidad econémica capitalis-
ta. La obra de Immanuel Wallerstein doté de un pensamiento sistémico a
esta distincion entre lugares nodales, periféricos y semiperiféricos, para asi
profundizar en el rol estratégico y no sdlo econémico que tienen localida-
des especificas. Lo anterior ha sido util para comprender mejor, desde una
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perspectiva geopolitica, cdmo emergen y en donde convergen ciertas dina-
micas de reproduccién del capital con los conflictos sociales que éstas suelen
acarrear, asi como identificar los potenciales puntos de conflicto o disputa
entre actores locales e internacionales.

De esta manera, podemos entender analégicamente, que en los estudios
sobre el Internet sean tan valiosas las investigaciones que se hacen desde la
comunicacion, la sociologia la economia o la antropologia, pero que tam-
bién sea necesaria una vision estratégica sobre el funcionamiento regional
del ciberespacio, pues éste es mucho mas que un recipiente de posibilidades,
un espacio social, un lugar virtual, un territorio cultural, una cancha para el
entretenimiento, un medio de informacién y desinformacién o una oportu-
nidad de comercializacién para realizar actividades econdmicas. El ciberespa-
cio estodolo anterior y mas. Y es también un espacio que al irse construyendo
ya se encuentra en disputa porque ciertos actores quieren ganar una posi-
cién de influencia para poder ejercer su poder en él.

Analégicamente, podemos inferir que, por un lado, nodos como Face-
book con casi tres mil millones de usuarios (en abril de 2022) tienen un peso
innegable, pero en los debates sobre la regulacion de las redes sociales, en
2020, existian mas de veinte redes sociodigitales con mas de un millén de
usuarios en México (1], 2021). Por lo tanto, uno de los principales desafios
de la politica contemporénea y de las regulaciones que surgiran de este con-
flicto en el que actores gubernamentales y corporativos parecen estar ape-
nas midiendo fuerzas, ha sido que las confrontaciones se estan trasladando
al ciberespacio y muy posiblemente se agraven en el futuro cercano (Trejo
Delarbre, 2011).

Sabemos, asimismo, que a través de bots* es posible crear la sensacion
de que hay un tema de interés publico y crear artificialmente lo que aqui
hemos denominado atractores doxaticos. También vemos que se va hacien-
do maés necesario entender como se construye la ciudadania digital, o qué
tanto pesa lo que discurre en las redes sociodigitales en decisiones de gobier-
no o politica pablica, o qué agencia o margen de maniobra tenemos los ciu-
dadanos en estas estructuras que pueden parecer deterministas, pero que no

4Bot es una aféresis de la palabra robot que se refiere a programas computacionales que auto-
rreproducen una tarea en incontables ocasiones hasta que son detenidos por quien los controla
o, cuando se trata de bisquedas, cuando tiene éxito su tarea; por ejemplo, el pirateo de contra-
sefas o el acceso no autorizado a otro programa o espacio informatico generalmente con fines
de cibercrimen o espionaje.
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lo son. El movimiento feminista es un muy buen ejemplo de un uso politico
de las redes para documentar, denunciar y poner en la agenda ptiblica sus de-
mandas para disminuir la violencia contra las mujeres (Garcia y Bailey, 2020).

Para cerrar esta seccién es menester mencionar al menos tres temas
centrales de conflicto de cuyo resultado dependeran en buena medida los
escenarios regulatorios en los que se tendran que desenvolver predominan-
temente las generaciones actuales y futuras: el tema de la libertad de expre-
sion, del derecho a la privacidad y la ciberseguridad.

Las disputas por el control geopolitico del ciberespacio estan llevando
a que grupos de interés se encuentren presionando, en ocasiones de manera
descarada, para moldear la percepcion de lo que deberia entenderse como
interés publico en estos temas. Pero lo cierto es que no se puede saber si es
peor confiar en corporativos privados con intereses comerciales para que
ellos instauren sus propios adminiculos juridicos, reglamentarios y merce-
narios (Klonick, 2021) o dar a los gobiernos estatales el poder para que utili-
cen sus aparatos militares y policiales para establecer contrapesos a las
compaiiias, con el riesgo que conlleva tolerar o propiciar sus mecanismos
de espionaje y control politico conforme a sus intereses partidistas o estata-
les (Monreal, 2021). Sabemos por experiencias pasadas que los gobiernos y
corporaciones suelen llegar a acuerdos y cooperar entre si en menoscabo de
las libertades politicas, econdémicas y culturales de los pueblos y sus territo-
rios. Aqui es importante recordar que cualquier intento por regular el cibe-
respacio debe hacerse de tal manera que los usuarios puedan articularse
dentro de una identidad que le permita adscribirse a ciertas comunidades
virtuales especificas (Siles, 2005) para mantener la posibilidad de una accion
territorial que conceda a los pueblos y ciudadanos apropiarse del ciberes-
pacio y no sdlo ser limitados al papel de usuarios subordinados, a lo que pa-
rece una mala combinacion de reglamento para un centro comercial con
tufos goebbelsianos.

Conclusiones
Alo largo de este capitulo, se ha buscado ofrecer una reflexién que aporte

una mejor comprension del funcionamiento sistémico de la dimensién
ciberespacial de la regién norteamericana. Para ello, se ha mostrado el
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avance en su conceptualizacién y cdmo se podrian relacionar algunos de
sus elementos e interacciones con otros aspectos que aqui se han conside-
rado parte de su entorno.

El entorno ha sido explorado siguiendo la propuesta de Uexkiill para
tratar de explorar nociones espaciales que se dan, por un lado, al interior
de las plataformas digitales (universo circundante) y, por el otro, en las di-
mensiones fisicas, sociales y de infraestructura necesaria para su funcio-
namiento (pluriverso observable).

A lo largo del capitulo, se explora como funcionarian las nociones
espaciales que suelen utilizarse en espacios fisicos para dilucidar cuestio-
nes estratégicas y geopoliticas que ayuden a entender posibles disputas y
conflictos que observamos en la construccién de este nuevo territorio. Asi,
se espera poder contribuir a una confluencia interdisciplinaria para estudiar
el ciberespacio en su dimension regional, de tal manera que pueda explo-
rarse como un sistema complejo abierto y adaptativo en el que se observen
elementos e interacciones propias y distinguirlas de sus entornos, y simulta-
neamente entender que se encuentran acoplados estructuralmente a ellos.

Ademas de ir explorando como funcionarian las nociones de universo
circundante y pluriverso observable para referirse a los entornos que limitan,
dan forma y permiten la construccion de lo que se ha denominado ciberes-
pacio, en este capitulo se propone que posiblemente las interacciones que
se dan dentro de él podrian tener un comportamiento dindmico que se ha
denominado atractor doxéatico. Esta nocién se plantea como punto de par-
tida para comprender la paradoja de que, a pesar de que el ciberespacio es
un espacio de informaciones que podrian tender a disiparse, por alguna
razén ciertas informaciones tienden a atraer a otras produciendo un fené-
meno que podriamos considerar analégicamente gravitatorio, y que estas
dinamicas de atraccién podrian ser estudiadas para entender cémo la
forma (shape) del ciberespacio podria ser una factor para moldear las infor-
maciones y facilitar (o no) la reproduccién de la doxa social. Lo anterior podria
ser util para ir dilucidando el papel de lo espacial en fenémenos infodémicos
o de viralizacion de informaciones.

Finalmente, queda dejar aqui una pregunta de caracter geopolitico, sin
respuesta todavia, pero que conforme se agudizan las violencias en espa-
cios fisicos y ciberespaciales se torna mas urgente, ademas de que es una
consideracion que podriamos considerar muy importante en el desenlace
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de quiénes controlen este territorio y de como conduzcan las relaciones socia-
les que se dan en espacios y dindmicas como las que aqui se han descrito: ;Cémo
podremos pueblos y ciudadanos construir alternativas institucionales auté-
nomas que tiendan a la mejora de la gobernanza en el ciberespacio y que res-
guarden la pluralidad ideologica y cultural de la sociedad, para mantener y
ampliar los derechos y las responsabilidades individuales y colectivas, dis-
minuir las brechas de desigualdad, aminorar las dindmicas de violencia y
mantener bajo control a los gobiernos y corporaciones?
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